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wOJT GMINY SLUBICE
ul. Plocka 32, 09-533 Shubice
powiat plocki, woy. mazowieckié

Zarzadzenie Nr 0050.103.2020
Wajta Gminy Slubice
z dnia 8 wrzesnia 2020 r.

w sprawie: wprowadzenia polityki bezpieczenstwa i ochrony danych osobowych
w Urzedzie Gminy Shubice.

Na podstawie art. 31 oraz art. 33 ust. 1 ustawy z dnia 8 marca 1990 r. roku o samorzadzie
gminnym (Dz. U. z 2020 r. poz. 713) w zwigzku z art. 24 ust. 2 Rozporzadzenia Parlamentu
Europejskiego i Rady/UE/2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE /Dz. U. UE.L nr 119.1 (Dz.
U.UE L z dnia 4 maja 2016 r.), zarzadza sig, co nastgpuje

Rozdzial 1

Postanowienia ogélne

§ 1. Zarzadzenie okresla polityke bezpieczenstwa i ochrony danych osobowych
przetwarzanych w Urzedzie Gminy Stubice, zwang dalej ,,Polityka”.

§ 2. Celem wdrozenia niniejszej Polityki jest wprowadzenie spojnych zasad zachowania
bezpieczenstwa danych osobowych w Urzedzie Gminy Stubice, zapewnienie nalezytej
ochrony danych osobowych bedacych w zasobach administratora danych, w szczegdlnoscei
adekwatnej do zagrozen i kategorii danych osobowych objetych ochrong oraz uzyskanie
optymalnego dla dzialalnosci Urzedu i zgodnego z wymogami obowigzujacych aktow
prawnych, sposobu przetwarzania informacji zawierajacych dane osobowe.

§ 3. Ochrona danych osobowych realizowana jest poprzez zabezpieczenia fizyczne,
organizacyjne, stosowane oprogramowanie systemowe i oprogramowanie uzytkowe oraz
upowaznianie 0s6b do przetwarzania danych, proporcjonalne i adekwatne do ryzyka
naruszenia bezpieczenstwa danych osobowych, przetwarzanych w ramach prowadzonej
dzialalnosci.

§ 4. llekro¢ w Polityce mowa o:

1. Administratorze — nalezy przez to rozumie¢ Wojta Gminy Stubice;

2. danych osobowych —  nalezy przez to rozumie¢ wszelkie informacje
o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej ("osobie, ktorej dane
dotycza"); mozliwa do zidentyfikowania ogoba fizyczna to osoba, ktoérg mozna bezposrednio
lub posrednio zidentyfikowa¢, w szczegdlnoscei na podstawie identyfikatora takiego jak imig
1 nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden
badz kilka szczegdlnych czynnikow okreslajacych fizyczng, fizjologiczng, genetyczna,
psychiczng, ekonomiczng, kulturowa lub spoleczng tozsamos¢ osoby fizyczne;;

3. 10D — nalezy przez to rozumie¢ Inspektora Ochrony Danych — osobe wyznaczong
przez Administratora, powolang do monitorowania i kontrolowania zasad bezpieczenstwa

A | :
1 ochrony danych osobowych przetwarzanych w urzedzie;




4. organie nadzorczym — nalezy przez to rozumieé¢ Prezesa Urzedu Ochrony Danych
Osobowych;

5. podmiocie przetwarzajacym — nalezy przez to rozumie¢ osobe fizyczna, prawna,
organ publiczny, jednostke lub inny podmiot, ktory przetwarza dane osobowe w imieniu
administratora na podstawie umowy powierzenia przetwarzania danych osobowych lub
innego instrumentu prawnego;

6. RCPD —nalezy przez to rozumiec rejestr czynnosci przetwarzania danych osobowych
w urzgdzie;

7. RODO - nalezy przez to rozumie¢ rozporzadzenie Parlamentu Europejskiego 1 Rady
(UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L
119, s. 1);

8. upowaznieniu — nalezy przez to rozumie¢ nadawane przez Administratora wskazujgce
z imienia i nazwiska osobg, ktéra ma prawo przetwarzaé dane w zakresie wskazanym w tym
o$wiadczeniu;

9. ustawie — nalezy przez to rozumieé ustawe z dnia z dnia 10 maja 2018 r. o ochronie
danych osobowych;

10. urzedzie- nalezy przez to rozumie¢ Urzad Gminy Shubice.

Rozdzial 2

Warunki i zasady przetwarzania danych osobowych

§ 5.1. Przetwarzanie danych osobowych w urzedzie moze odbywac si¢ wylacznie w celu
realizacji zadan wynikajgcych bezposrednio z przepisow prawa oraz celow statutowych
i regulaminowych, w przypadkach, gdy spelniony jest co najmniej jeden z warunkow
wymienionych w art. 6 ust. 1 lub art. 9 ust. 2 RODO.

2. Przetwarzanie odbywa si¢ w oparciu o zasade legalizmu co oznacza, iz ma to migjsce
wylacznie w przypadku istnienia stosownej podstawy prawnej oraz zgodnie z prawem.

§ 6. Dane osobowe przetwarzane s3 w urzedzie w warunkach zapewnienia ich:

1) poufnosci — informacje nie sa udostepniane lub ujawniane nieupowaznionym osobom,
podmiotom i procesom,;

2) integralnosci — dane nie zostajg zmienione lub zniszczone w sposéb nicautoryzowany;

3) dostgpnoscei — istnieje mozliwos¢ wykorzystania ich na zagdanie, w zatozonym czasie,
przez autoryzowany podmiot;

4) przejrzystosci -w sposob przejrzysty dla osoby, ktorej dane dotycza;

5) rozliczalnosci — administrator dziata w oparciu o obowigzujgce przepisy prawa i musi
by¢ w stanie wykazac ich przestrzeganie;




6) autentycznosci — zapewnienie, ze tozsamo$¢ podmiotu lub zasobu jest taka, jak
deklarowana;

7) czasowosci — przetwarzanie odbywa Fiq w czasie nie dluzszym niz istnieje potrzeba ich
przetwarzania;

8) minimalizacji — przetwarzanie odbywa si¢ w konkretnych i aktualnych celach;

10) adekwatnosci — przetwarzanie odbywa si¢ wylacznie w niezbednym zakresie;
11) bezpieczenstwa — w trakcie przetwarzania niezbgdne jest zapewnienie danym
bezpieczenstwa przy uzyciu odpowiednich srodkow.

§ 7.1. Dane osobowe, ktére nie sg przydatne lub uplynal termin ich przetwarzania sa

usuwane.

2. Dane osobowe, ktorych zakres ulegl l)graniczeniu sg pseudanimizowane.

§ 8. Przetwarzanie danych osobowych w urzgdzie odbywa si¢ na podstawie upowaznienia
nadanego przez Administratora lub podmiot przetwarzajacy, zgodnie 2z zakresem
upowaznienia, na podstawie umowy powierzenia, albo bezposrednio na podstawie przepisu
prawa lub innego instrumentu prawnego.

§ 9. Upowaznienie, o ktorym mowa w § 8, nadawane jest po odbyciu przez osobg, ktora
ma je otrzymac, szkolenia z zakresu ochrony danych osobowych oraz zlozeniu przez nig
oswiadczenia o zachowaniu w tajemnicy informacji w zakresie przetwarzanych danych.

§ 10. Upowaznienie, o ktorym mowa w § 8, nadawane jest w zakresie uwzgledniajgcym
rodzaj zadan realizowanych przez osobg upowazniang.

§ 11. Dostgp do systemow informatycznych urzedu, w ktérych przetwarzane sg dane
osobowe, moga mie¢ wylacznie osoby:

1) posiadajace aktualne upowaznienie Ho przetwarzania danych osobowych;

2) z ktérymi zawarto porozumieni¢ lub umoweg cywilnoprawna na powierzenie
przetwarzania danych osobowych;

3) ktérych uprawnienie do przetwarzania danych osobowych wynika bezposrednio
z przepisOw prawa.

Rozdzial 3
Podmioty w systemie‘ ochrony danych osobowych
Dzial I

Administrator danych osobowych

§ 12.1. Administrator doklada nalezytej starannosci w celu ochrony intereséw 0sob,
ktorych dane osobowe dotyczg, w szczeg6lnoscei jest obowigzany zapewnic, aby dane: byly
przetwarzane zgodnie z prawem, zbierane dla oznaczonych celow, merytorycznie poprawne
i adekwatne do celow w jakich sg zbierane, przechowywane w postaci umozliwiajgcej
identyfikacj¢ osob, ktorych dotyczg oraz aby zapewniona byla legalnosé, bezpieczenstwo,
prawa jednostki i rozliczalnos$¢ danych.




2. Administrator w szczegolnosci:

1)  podejmuje decyzje o celach i srodkach przetwarzania danych osobowych;

2)  wdraza i stosuje $rodki techniczne i organizacyjne zapewniajgce ochrone danych
osobowych odpowiednia do zagrozen oraz kategorii przetwarzanych danych;

3) zapewnia system i sprzet informatyczny umozliwiajacy niezawodne i bezpieczne
przetwarzanie danych;

4) zabezpiecza posiadane dane przed ich udostgpnieniem, zmiang, utrata,
uszkodzeniem, zniszczeniem lub przetwarzaniem przez osobg nieupowazniona;

5)  wyznacza IOD i zawiadamia o tym fakcie organ nadzorczy;

6) dopuszcza do przetwarzania danych osobowych wylacznie osoby posiadajace
upowaznienie do przetwarzania danych osobowych;

7)  zapoznaje z przepisami o ochronie danych osobowych kazdg osobe upowazniong
do przetwarzania danych osobowych;

8)  prowadzi rejestr os6b upowaznionych, rejestr umow powierzenia przetwarzania
danych osobowych, rejestr udostgpnienia danych osobowych, rejestr naruszen;

9) nalezycie i terminowo udziela informacji na wniosek osob, ktorych dane sg
przetwarzane i ktore zwrocily si¢ z wnioskiem o udzielenie informacji zgodnie z RODO;

10) podejmuje odpowiednie dzialania w przypadku naruszenia lub podejrzenia
naruszenia przetwarzanych danych;

11) przeprowadza ocen¢ skutkéw planowanych operacji przetwarzania danych
osobowych po konsultacji z I0D;

12) prowadzi RCPD i rejestr kategorii czynnosci przetwarzania.

Dzial 11
Inspektor Ochrony Danych

§ 13.1. Inspektor ochrony danych jest wyznaczany przez Administratora na podstawie
kwalifikacji zawodowych, a w szczegdlnosci wiedzy fachowej na temat prawa i praktyk
w dziedzinie ochrony danych oraz umiejetnosci wypelnienia zadan, o ktéorych mowa w art. 39
RODO.

2. 10D wypelnia swoje zadania z nalezytym uwzglednieniem ryzyka zwigzanego
z operacjami przetwarzania, majac na uwadze charakter, zakres, kontekst i1 cele
przetwarzania.

3. 10D bezposrednio podlega Administratorowi.

4. 10D jest zobowigzany do zachowania tajemnicy lub poufnosci co do wykonywania
swoich zadan;

5. 10D moze wykonywa¢ inne zadania i obowigzki. Administrator zapewnia, by takie
zadania i obowiazki nie powodowaly konfliktu interesow.

§ 14. Do zadan 10D nalezy w szczegdInoscei:

1) informowanie administratora oraz pracownikow, ktorzy przetwarzaja dane osobowe,
o obowiagzkach spoczywajgcych na nich na mocy niniejszego rozporzadzenia oraz innych
przepiséw Unii lub panstw czlonkowskich o ochronie danych i doradzanie im w tej
sprawie;




§

2) nadzorowanie i monitorowanie przestrzegania RODO, innych przepiséw Unii lub
panstw cztonkowskich o ochronie danych oraz Polityki;

3) nudzielanie na Zadanie zalecen cp do oceny skutkow dla ochrony danych oraz
monitorowanie ich;

4) przyjmowanie zgloszen naruszenia bezpieczenstwa przetwarzania danych
osobowych;

5) prowadzenie szkolen z zakresu ochrony danych osobowych;

6) wspolpraca z Prezesem Urzedu Ochrony Danych Osobowych;

7) pelnienie funkc¢ji punktu kontaktowego dla Prezesa Urzgdu Ochrony Danych
Osobowych w kwestiach zwiqzanycl} z przetwarzaniem danych osobowych, w tym
z uprzednimi konsultacjami, o ktérych mowa w art. 36 RODO, oraz w stosownych
przypadkach prowadzenie konsultacji we wszelkich innych sprawach.

llzial 111

Administrator Systemow Informatycznych

15.1.  Administrator Systeméw Informatycznych (ASI) jest wyznaczany przez

Administratora na podstawie kwalifikacji zawodowych.

2.

ASI wypelnia swoje zadania z nalezytym uwzglednieniem ryzyka zwigzanego
7 operacjami przetwarzania, majagc na uwadze charakter, zakres, kontekst i1 cele
przetwarzania

ASI bezposrednio podlega Administratorowi.

ASI jest zobowigzany do zachowania tajemnicy lub poufnosci co do wykonywania
swoich zadan F

ASI moze wykonywad inne zadania
zadania i obowigzki nie powodowaly konfliktu interesow.

Do zadan ASI nalezy w szczegolnosci dbanie o bezpieczenstwo danych przetwarzanych
w  systemie informatycznym oraz =za wilasciwe funkcjonowanie systemu
informatycznego.

i obowigzki. Administrator zapewnia, by takie

Rozdzial 4

Bezpieczenstwo danych osobowych

§ 16.1. Zbiory danych osobowych s3 chronione w sposob zapewniajacy zabezpieczenie
przetwarzanych danych osobowych w systemach informatycznych i na noénikach informacji,
przed utratg poufnosci, integralnosci, dostgpnosci i rozliczalnosci tych danych.

2. Systemy informatyczne, sluzace do przetwarzania danych osobowych, musza spelnia¢
wymogi wynikajace z obowigzujgcych aktéw prawnych regulujacych zasady gromadzenia

i przetwarzania danych osobowych.

3. Kopie bezpieczenstwa oraz dokumenty papierowe zawierajace dane osobowe przechowuje
si¢ w warunkach uniemozliwiajacych dostgp do nich osobom nieuprawnionym.




§ 17. Administrator regularne testuje, mierzy i dokonuje oceny skutecznosci srodkow
technicznych 1 organizacyjnych majgcych zapewnié bezpieczefistwo przetwarzania danych
osobowych.

§ 18.1. Do zdarzen zagrazajacych bezpieczenstwu danych osobowych naleza:
a) proby naruszenia ochrony danych:
— z zewnatrz - wlamania do systemu, podstuch, kradziez danych,
— z wewnatrz - nieumyslna lub celowa modyfikacja danych, kradziez danych;
b) zlosliwe oprogramowanie;
c) awarie sprzgtu lub uszkodzenie oprogramowania powodujace utratg lub uszkodzenie
danych;
d) zabor sprzetu lub nosnikéw z waznymi danymi;
e) inne skutkujgce utratg danych osobowych, badZz wejsciem w ich posiadanie osob
nieuprawnionych.
2. W przypadku powzigcia wiadomosci o zdarzeniu zagrazajacym bezpieczenstwu danych
osobowych lub podejrzeniu jego wystgpienia pracownik urzedu zobowigzany jest
poinformowaé 10D oraz swojego bezposredniego przeloZzonego.
3. Zgloszenie, o ktérym mowa w ust. 2 powinno zawierac:

1) imie 1 nazwisko zglaszajacego;

2) okreslenie sytuacji i czasu w jakim doszto do zdarzenia, o ktorym mowa w ust. 1;

3) przekazanie istotnych informacji mogacych wskazywac przyczyn¢ naruszenia;

4) wskazanie jakie kroki zostaly podjgte w celu przywrécenia bezpieczenistwa dalszego

przetwarzania danych osobowych.

4. IOD oraz bezposredni przelozony osoby zglaszajace] zdarzenie zagrazajgce
bezpieczenstwu informacji jest zobowigzany do niezwlocznego powiadomienia
Administratora.
5. 10D niezwlocznie wszczyna postgpowanie wyjasniajace 1 podejmuje wszystkie
czynnosci konieczne w celu ustalenia:

a) czasu wystapienia naruszenia, zakresu, przyczyn, skutkow, szkdd;

b) oséb odpowiedzialnych za naruszenie;

c) opracowuje pisemny raport z przeprowadzonego post¢powania zawierajacy wnioski
na przysztosé i przedktada go Administratorowi.

6. Ponadto, w przypadku naruszenia ochrony danych osobowych, 10D:

a) zawiadamia osobg, ktére) dane osobowe przetwarzane przez Administratora zostaly
naruszone, o kazdym przypadku naruszenia jej danych osobowych przetwarzanych przez
Administratora w stopniu skutkujacym mozliwoscia zaistnienia wysokiego ryzyka
naruszenia praw lub wolnosci tej osoby fizycznej, chyba ze przepisy obowiazujgcego prawa
nie obligujg IOD do dokonania takiego zawiadomienia;

b) w przypadkach przewidzianych przepisami prawa, dokonuje zgloszenia naruszenia
ochrony danych osobowych organowi nadzorczemu oraz wspolpracuje z nim w toku
wszczgtego postgpowania;

¢) wspolpracuje z organem nadzorczym we wszelkich prowadzonych przez niego
postgpowaniach zwigzanych z naruszeniem ochrony danych osobowych.



Rozdzial 5

Przetwarzanie danych osobowych

§ 19.1. Dane osobowe przetwarzane w urzedzie moga by¢ pozyskiwane bezposrednio od
osob, ktorych te dane dotyczg. Administrator podczas pozyskiwania tych danych podaje
informacje, wynikajace z obowigzku informacyjnego, o ktorym mowa w § 20 ust. 1.

2.Jezeli dane osobowe sg zbierane nie od osoby, ktorej te dane dotycza, nalezy ustali¢, ze
istnieje podstawa prawna przetwarzania tych danych oraz spelni¢ obowigzek informacyjny
o ktorym mowa w § 20 ust. 1.

§ 20.1. W przypadku, gdy przetwarzanie danych osobowych odbywa si¢ na podstawie
zgody osoby ktoérej dane dotycza, Administrator zobowigzany jest do jej uzyskania przed
rozpoczgciem przetwarzania tych danych.

2. Zgoda, o ktorej mowa w ust. 1, musi by¢ konkretna, wyrazna, udzielona $wiadomie
i dobrowolnie, a jej uzyskanie poprzedzone realizacja obowigzku informacyjnego.

3. Administrator dopuszcza wprowadzanie przez pracownikow urzedu i innych
uzytkownikow danych osobowych prywatnych do uzytkowanych przez nich komputerow
i innych urzadzen wylacznie w przypadku uprzedniego wyrazenia przez te osoby zgody na
przetwarzanie tych danych.

4. Osoba, ktorej dane dotyczg, musi zostac poinformowana o prawie wycofania w kazdym
czasie zgody, a wycofanie zgody nie wplywa na zgodno$¢ z prawem przetwarzania, ktorego
dokonano na podstawie zgody przed jej wycofaniem.

§ 21.1. Administrator oraz osoby pozyskujace dane osobowe w urzedzie odpowiadaja za
zgodne z przepisami realizowanie obowigzku informacyjnego, o ktérym mowa w art. 13 lub
14 RODO.

2. W przypadku dalszego przetwarzania danych osobowych, w celu innym niz ten
w ktorym dane zostaly zebrane, Administrator realizuje obowigzek informacyjny.

3. Administrator nie realizuje obowigzku informacyjnego, o ktérym mowa w art. 13 ust. 3
iart. 14 ust. 1, 2 i 4 RODO, jezeli zmiana celu przetwarzania, sluzy realizacji zadania
publicznego i niespelnienie obowigzku informacyjnego jest zgodne z art. 3 i 4 ustawy.

§ 22.1. Przetwarzanie szczegélnych kategorii danych osobowych jest dopuszczalne
jedynie na zasadach okreslonych w art. 9 RODO.

2. Administrator jest zobowiazany do identyfikowania przypadkow, w ktérych przetwarza
lub moze przetwarza¢ dane osobowe szczeg6lnych kategorii oraz stosowania mechanizmow
zapewnienia zgodnosci z prawem ich przetwarzania.

§ 23.1. Osoby upowaznione do przetwarzania danych osobowych moga przetwarza¢ dane
tylko w wyznaczonych do tego miejscach poprzez odpowiednio zabezpieczony sprzet
informatyczny.




2. Przetwarzanie danych osobowych poza obszarem urzedu odbywa si¢ wylacznie za
zgoda Administratora.

3. Wynoszenie nosnikow danych osobowych moze mie¢ miejsce wylacznie pod
warunkiem zabezpieczenia ich przed nieuprawnionym udostepnieniem, kradzieza, utratg lub
zniszczeniem.

§ 24. Administrator prowadzi RCPD i rejestr kategorii czynnosci przetwarzania, ktére sg
na biezgco aktualizowane. ’

Rozdzial 6
Prawa os6b, ktérych dane dotyczg

§ 25.1. Kazdej osobie przystuguje prawo do kontroli przetwarzania danych, ktére jej
dotycza, zawartych w zbiorach danych osobowych przetwarzanych w urzedzie.

2. Na wniosek osoby, ktorej dane dotyczg, Administrator zapewnia mozliwosci
zrealizowania przystugujacych jej praw okreslonych w art. 15-22 RODO.,

3. Administrator prowadzi rejestr wnioskow, o ktérych mowa w ust. 2.

Rozdzial 7
Powierzenie przetwarzania danych osobowych i udostepnienie danych osobowych

§ 26.1. Administrator moze powierzy¢ przetwarzanie danych osobowych innemu
podmiotowi, ktéry zapewnia wdrozenie odpowiednich $rodkéw  technicznych
i organizacyjnych, by przetwarzanie spelnialo wymogi przepisow prawa i chronilo prawa
0s0b, ktorych dane dotycza.

2. Podmiot, ktoremu powierzono przetwarzanie danych osobowych, moze przetwarzac te
dane wylacznie w zakresie i celu przewidzianym w umowie lub innym instrumencic
prawnym, o ktorym mowa w art. 28 ust. 3 RODO, oraz zgodnie z okreslonymi tam zasadami
przetwarzania i zabezpieczeniami.

3. Umowy powierzenia przetwarzania danych osobowych oraz inne instrumenty prawne,
na podstawie ktérych dokonano powierzenia przetwarzania danych podlegajg ewidenc)i
w rejestrze umow powierzenia przetwarzania danych osobowych.

§ 27.1. Administrator moze udostgpni¢ dane osobowe innemu administratorowi, jezeli
udostepnienie nast¢puje na mocy przepisu prawa lub zgody osoby, ktorej dane dotycza.

2. Administrator prowadzi rejestr udost¢pniania danych osobowych.

Rozdzial 8
Przekazywanie danych do panstwa trzeciego

§ 28. Administrator nie bedzie przekazywal danych do panstwa trzeciego, poza
sytuacjami w ktorych nastgpuje to na wniosek podmiotow takich jak sady, urzedy,
organy scigania lub osoby, ktorej dane dotyczs.




Rozdzial 9
Analiza ryzyka utraty bezpieczenstwa danych osobowych

§ 29.1. Administrator przeprowadza analiz¢ ryzyka utraty bezpieczenstwa danych
osobowych dla czynnos$ci przetwarzania danych osobowych, ktorej glownym celem jest
wyznaczenie kierunkéw dzialania kierownictwa oraz priorytetow zarzadzania ryzykami
i zabezpieczeniami.

2. Analiza, o ktorej mowa w ust. 1, przeprowadzana jest:

1) przed rozpoczgciem przetwarzaniai danych osobowych dla planowanych czynnosci
przetwarzania danych osobowych;

2) w trakcie przetwarzania danych osobowych:

a) w kazdej sytuacji zmiany warunkoéw, w jakich funkcjonuje Administrator, majgcej
wplyw na poziom ryzyk odnoszacych si¢ do celow przetwarzania ujetych w rejestrze
czynnosci przetwarzania oraz rejestrze kategorii czynnos$ci przetwarzania,

b) do dnia 30 czerwca kazdego roku kalrndarzowego.

Rozdzial 10

Postanowienia koncowe

§ 30. 1. Niniejsza Polityka obowiazuje wszystkich pracownikow urzedu.

2. Polityka obowigzuje od dnia jej wprowadzenia w zycie w sposOb przyjety w urzedzie.
Wszelkie zmiany Polityki obowiazujg od dﬁia ich wprowadzenia w zycie w sposob przyjety
w urzedzie.

3. Kazdy kto przetwarza dane posiadane przez urzad zobowigzany jest do stosowania przy
przetwarzaniu danych osobowych postanowien zawartych w niniejszej Polityce.

4. W sprawach nieuregulowanych w niniejszej Polityce majg zastosowanie przepisy
powszechnie obowigzujgcego prawa, w tym w szczego6lnosci przepisy ustawy oraz RODO.

Ustala si¢ wykaz zalgcznikéw do Polityki{

1. Wzdbr o$wiadczenia pracownika o zachowaniu poufnosci - zal. Nr 1

2. Wykaz srodkow fizycznych technicznych i organizacyjnych stosowanych przez urzad
w celu realizacji Polityki - zal. Nr 2

3. Wykaz budynkéw i pomieszczen, w ktorych przetwarzane sg dane osobowe - zal.

Nr3 ‘

Instrukcja postepowania w sytuacji ?aruszenia ochrony danych osobowych - zal. Nr 4

ol

Instrukcja zarzadzania systemami informatycznymi — zal. Nr 5




Zatacznik Nr 1do Zarz

..................................

...................................

stanowisko

OSWIADCZENIE O Z/

Niniejszym o$wiadczam, ze zapoznatam/en
osobowych, w tym z rozporzadzeniem Par
dnia 27 kwietnia 2016r. w sprawie ochron

danych osobowych i w sprawie swobod
dyrektywy 95/46/WE (ogdlne rozporzadzen
2016.119/1) oraz ustawa z dnia z dnia
(Dz.U. z 2018r., poz.1000 ze zm.).

Zobowigzuje sie do zachowania w tajemnic
Gminy Stubice oraz sposobu ich zabezpiec:
Gminy Stubice lub zakonczeniu realizacji pc

Przyjmuj¢ do wiadomosci, ze:

1) w zwiazku ze zlozeniem niniejszego
przetwarzania danych osobowych wraz
systemie informatycznym Urzedu Gm
oraz w calosci lub cze$ci rejestrowane;
postgpowanie sprzeczne z niniejszym
obowigzkéw pracowniczych w rozumie

2)

(czyteln

adzenia nr 0050.103.2020 Wéjta Gminy Stubice z dnia 8 wrzesnia 2020r.

A\CHOWANIU POUFNOSCI

n si¢ z przepisami dotyczgcymi ochrony danych
lamentu Europejskiego i Rady (UE) 2016/679 z
y 0s0b fizycznych w zwigzku z przetwarzaniem
nego przeplywu takich danych oraz uchylenia
ie o ochronie danych osobowych (Dz. Urz. UE.L.
10 maja 2018r. o ochronie danych osobowych

y danych osobowych przetwarzanych w Urzedzie
zenia rowniez po ustaniu zatrudnienia w Urzedzie
ywierzonych zadan.

oswiadczenia i nadaniem mi upowaznienia do
z poleceniem ich przetwarzania, moje dzialania w
ny Stubice mogg by¢ na biezgco monitorowane

oswiadczeniem moze by¢ uznane za naruszenie
niu Kodeksu pracy.

v podpis osoby sktadajqcej oswiadczenie)




Zalacznik nr 2 do Zarzadzenie Wojta Gminy Stubice Nr 0050.103.2020 z dnia 8 wrzesnia 2020 r.

WYKAZ SRODKOW FIZYCZNYCH,

TECHNICZNYCH I ORGANIZACYJNYCH

niezbednych dla zapewnienia integralnoI:i, poufnosci oraz rozliczalnosci przetwarzania

danych osobowych

Urze¢dzie Gminy Slubice.

1. Wprowadzone srodki fizyczne.

S b ol

2. Wprowadzone $rodki techniczne.
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3. Wprowadzone srodki organizacyjne.
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Zalgcznik Nr 3 do Zarzgdzenia Wojta Gminy Stubice Nr 0050.103.2020 z dnia 8 wrzesnia 2020 r.

Wykaz budynkoéw i pomieszezen,

ktorych przetwarzane sj dane osobowe
W Urze¢dzie Gminy Slubice

L.p. Adres Nr pokoju lub/i nazwa dziatu/pomieszczenia

1 Urzad Gminy Stubice, ul. Plocka 32, 09-533
Stubice

2 Urzad Gminy Stubice, ul. Plocka 32, 09-533
Stubice

3 Urzad Gminy Stubice, ul. Plocka 32, 09-533
Stubice

4 Urzad Gminy Stubice, ul. Plocka 32, 09-533
Stubice

5 Urzad Gminy Stubice, ul. Plocka 32, 09-533
Stubice |

6 Urzad Gminy Slubice, ul. Plocka 32, 09-533
Stubice

7 Urzad Gminy Stubice, ul. Plocka 32, 09-533
Stubice |

8 Urzad Gminy Stubice, ul. Plocka 32, q9-533
Stubice

9 Urzad Gminy Stubice, ul. Plocka 32, 09-533
Stubice |

10 Urzad Gminy Stubice, ul. Plocka 32, 09-533
Stubice

11 Urzad Gminy Stubice, ul. Plocka 32, (09-533
Stubice

12 | Urzad Gminy Shubice, ul. Plocka 32, 09-533
Stubice

13 | Urzad Gminy Stubice, ul. Plocka 32, 09-533
Stubice

14 Urzad Gminy Stubice, ul. Plocka 32, 09-533
Stubice

15 | Urzad Gminy Shubice, ul. Plocka 32, 09-533
Stubice

16 Urzad Gminy Stubice, ul. Plocka 32, 09-533
Stubice

17 | Urzad Gminy Stubice, ul. Plocka 32, 0?-533
Stubice

18 Urzad Gminy Shubice, ul. Plocka 32, 09-533
Stubice |

19 Urzad Gminy Stubice, ul. Plocka 32, 0?-533
Stubice




Zalgcznik Nr 4 do Zarzadzenia Wojta Gminy Stubice Nr 0050.103.2020 z dnia 8 wrzesnia 2020 r.

INSTRUKCJA POSTEPOWANIA W PRZYPADKU NARUSZENIA
BEZPIECZENSTWA DANYCH OSOBOWYCH

8
Celem instrukcji jest okreslenie sposobu postepowania gdy:
1. Stwierdzono naruszenie zabezpieczen dahych osobowych.

2. W przypadku danych przetwarzanych w formie tradycyjnej stan pomieszczen, szaf, okien,
drzwi, dokumentéw lub inne zaobserwowane symptomy mogga wskazywa¢ na naruszenie
bezpieczenstwa danych osobowych.

3. W przypadku danych przetwarzanych w formie elektronicznej stan urzgdzenia, zawartosé
zbioru danych osobowych, ujawnione métody pracy, sposOb dziatania programu, jakosé
komunikacji lub inne zaobserwowane symptomy moga wskazywa¢ na naruszenie
bezpieczenstwa danych osobowych.

§2
Instrukcja okresla zasady postepowania wszystkich 0sob zatrudnionych przy przetwarzaniu
danych osobowych w przypadku naruszeni; bezpieczenstwa tych danych.
| §3
Naruszeniem zabezpieczenia danych | osobowych jest kazdy stwierdzony fakt
nieuprawnionego ujawnienia danych osobowych, udostgpnienia lub umozliwienia dostgpu do

nich osobom nieupowaznionym, zabrania danych przez osobg nieupowazniong, uszkodzenia
lub usunigcia, a w szczegolnoscei:

a) nieautoryzowany dostep do danych,
b) nieautoryzowane modyfikacje lub zniszc:Zenie danych,

¢) udostgpnienie danych nieautoryzowanym podmiotom,

d) nielegalne ujawnienie danych,

e) pozyskiwanie danych z nielegalnych zrodet.

\§4

1. W przypadku stwierdzenia naruszenia zabezpieczen lub zaistnienia sytuacji, ktére moga
wskazywac na naruszenie zabezpieczenia danych osobowych, kazdy pracownik zatrudniony
przy przetwarzaniu danych osobowych w jest zobowigzany przerwaé przetwarzanie danych
osobowych i niezwlocznie zglosié ten faktjbezpoéredniemu przelozonemu oraz Inspektorowi

Ochrony Danych , a nastgpnie postepowac stosownie do podjetej przez niego decyzji.
2. Zgloszenie naruszenia zabezpieczen danych osobowych powinno zawierac:
a) opisanie symptomow naruszenia zabezpi?czeﬁ danych osobowych,

b) okreslenie sytuacji i czasu w jakim stwierdzono naruszenie zabezpieczen danych
osobowych,




c) okreslenie wszelkich istotnych informacji mogacych wskazywaé na przyczyne naruszenia,

d) okreslenie znanych danej osobie sposobow zabezpieczenia systemu oraz wszelkich krokow
podjetych po ujawnieniu zdarzenia.

85

Inspektor Ochrony Danych lub inna upowazniona przez niego osoba podejmuje wszelkie
dziatania majgce na celu:

a) minimalizacje negatywnych skutkéw zdarzenia,
b) wyjasnienie okolicznosci zdarzenia,
¢) zabezpieczenie dowodow zdarzenia,

d) umozliwienie dalszego bezpiecznego przetwarzania danych.

§6

W celu realizacji zadan wynikajacych z niniejszej instrukcji Inspektor Ochrony Danych ma
prawo do podejmowania wszelkich dzialan dopuszczonych przez prawo, a w szczegolnosci:

a) zadania wyjasnien od pracownikow,
b) korzystania z pomocy konsultantow,

c) nakazania przerwania pracy, zwlaszcza w zakresie przetwarzania danych osobowych.

§7
Polecenia Inspektora Ochrony Danych lub innej upowaznionej przez niego osoby wydawane
w celu realizacji zadan wynikajacych z niniejszej instrukcji sg priorytetowe i winny by¢
wykonywane przed innymi poleceniami, zapewniajgc ochrong danych osobowych.

§8

Odmowa udzielenia wyjasnien lub wspotpracy z Inspektorem Ochrony Danych lub inng
upowazniong przez niego osobg traktowana bedzie jako naruszenie obowigzkéw
pracowniczych.

§9

[nspektor Ochrony Danych po zazegnaniu sytuacji naruszajgce) bezpieczenstwo danych
osobowych opracowuje raport koncowy, w ktorym przedstawia przyczyny i skutki zdarzenia
oraz wnioski, w tym kadrowe, ograniczajgce mozliwos¢ wystapienia zdarzenia w przysztosci.

§10

Nieprzestrzeganie zasad postepowania okreslonych w niniejszej instrukcji stanowi naruszenie
obowigzkow pracowniczych | moze by¢ przyczyng odpowiedzialnosci dyscyplinarnej
okreslonej w Kodeksie Pracy.

§11

Jezeli skutkiem dzialania okre$lonego w §10 jest ujawnienie informacji osobie
nieupowaznionej, sprawca moze zostac¢ pociggmety do odpowiedzialnosci karnej wynikajacej
z przepisow Kodeksu Karnego.



§12

Jezeli skutkiem dziatania okreslonego w §10 jest szkoda, sprawca ponosi odpowiedzialnosé
materialng na warunkach okreslonych w przepisach Kodeksu Pracy oraz Prawa Cywilnego.




Zatacznik Nr 5 do Zarzadzenia Wéjta Gminy Stubice Nr 0050.103.2020 z dnia 8 wrzesnia 2020 r.

INSTRUKCJA ZARZADZANI;I SYSTEMEM INFORMATYCZNYM

w Urzedzie Gminy Slubice

§ 1.
POSTANOWIENIA OGOLNE

1. Instrukcja zarzadzania systemem informatycznym, shuzacym do przetwarzania danych
osobowych w Urzedzie Gminy Stubice, zwang dalej ,,Instrukcja, okresla:

1) zasady, tryb postepowania i zalecenia Administratora Systemoéw Informatycznych, ktore
nalezy stosowac w trakcie przetwarzania da;nych osobowych w systemie informatycznym;

2) zasady dostgpu uzytkownikéw do systemu informatycznego w Urze¢dzie Gminy Stubice, w
tym sposob przydziatu hasel dla uzytkownikow i czgstotliwos¢ ich zmiany oraz osoby
odpowiedzialne za te czynnosci, sposob rEjestrowania i wyrejestrowywania uzytkownikow
oraz osoby odpowiedzialne za te czynnosci

3) zasady i procedury rozpoczynania i konczenia pracy,

4) zasady i czestotliwos¢ tworzenia kopii bezpieczenstwa,

5) zasady korzystania i przechowywar ia elektronicznych nosnikoéw informacji oraz
sporzgdzania wydrukow,

6) sposoby zabezpieczenia danych w systemie informatycznym,

7) zasady Kkorzystania z oprogramowania, Internetu, bankowosci elektronicznej, poczty
elektronicznej,

8) zasady dokonywania przegladow i konserwacji systemu i zbioru danych,

9) zasady postepowania w przypadku naruszenia bezpieczenstwa systemu informatycznego w
urzedzie. |

2. Instrukcja zostala przyjeta w celu wykazania, ze dane w systemie informatycznym Urzedu
Gminy Stubice przetwarzane sa w sposdb zgodny z przepisami prawa w zakresie ochrony
danych osobowych, bezpieczenstwa informatycznego, w tym zgodnie z zasadami
rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i1 w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej:
RODO).

§2.
DEFINICJE

Terminom uzywanym w niniejszej Instrukqji nadaje si¢ znaczenia okreslone w Polityce.

§ 3.
ZASADY DOSTEPU UZYTKOWNIKA DO SYSTEMU

1. Za bezpieczenstwo danych przetwarzanych w systemie informatycznym oraz za wlasciwe
funkcjonowanie systemu informatycznego odpowiedzialny jest Administrator Systemow
Informatycznych (ASI)

2. Do obstugi systemu informatycznego oraz urzadzen wchodzacych w jego sklad, stuzacych
do przetwarzania, moga by¢ dopuszczeni wylgcznie Uzytkownicy.



3. Po upowaznieniu osoby do przetwarzania danych w systemie informatycznym
Uzytkownikowi zostaje jej nadany odrgbny ldentyfikator oraz Hasto. Z chwilg nadania
Identyfikatora Uzytkownik moze uzyska¢ dostep do systemu informatycznego w zakresie
wynikajgcym z jego upowaznienia.

4. Dostep do systemu informatycznego majg takze inne podmioty tylko i wylacznie w
zakresie 1 na zasadach okreslonych w Umowach powierzenia przetwarzania danych
osobowych pod nadzorem Administratora Systemow Informatycznych.

§4.
METODY I SRODKI UWIERZYTELNIANIA ORAZ ZARZADZANIE NIMI

1. W systemie informatycznym stosowane jest uwierzytelnianie na poziomie dostepu do
systemu operacyjnego. Do uwierzytelnienia stosowane sg Identyfikator oraz Haslo.

2. Identyfikator sklada si¢ z minimum szesciu znakow. W identyfikatorze pomija si¢ polskie
znaki diakrytyczne.

3. Identyfikator nowego uzytkownika nie moze by¢ zmieniany, a po wyrejestrowaniu
Uzytkownika z systemu informatycznego nie moze by¢ przydzielony innej osobie.

4. Identyfikator przydzielony Uzytkownikowi, ktory utracit uprawnienie dostepu do systemu
informatycznego, winien zosta¢ niezwlocznie zablokowany. W takim wypadku Administrator
podejmuje rowniez inne dzialania, ktdre okaza sie konieczne w celu zapobiezenia
nieuprawnionemu dostepowi do systemu informatycznego oraz naruszeniu zasad ochrony
danych.

5. Hasto powinno sklada¢ si¢ z unikalnego zestawu co najmniej o$miu znakow, zawiera¢ male
1 wielkie litery oraz cyfry lub znaki specjalne.

6. Haslo nie moze by¢ identyczne z identyfikatorem uzytkownika, ani z jego imieniem lub
nazwiskiem.

7. Zabrania si¢ uzytkownikom systemu udostgpniania swojego identyfikatora i hasta innym
osobom. Hasta utrzymywane sg w tajemnicy rowniez po uplywie ich waznosci.

8. Hasla nie moga by¢ przechowywane w formie jawnej w zadnej postaci: elektroniczne) lub
tradycyjnej (pliki tekstowe, zapisy w skryptach logowania, makrach. zdefiniowane jako
klawisze funkcyjne terminali, inne dowolne zapisy tradycyjne).

9. W przypadku przechowywania w formie niejawnej, hasta nie mogg by¢ przechowywane
szczegdlnie w miejscach, gdzie moze doj$¢ do nieautoryzowanego dostgpu ze strony osob
trzecich.

10. Hasta muszg by¢ natychmiast zmienione jesli istnieje podejrzenie, ze zostaly odkryte lub
wiadomo, ze znajduja sie w posiadaniu osoby nieupowaznionej.

11. Zmiana Hasta Uzytkownika powinna by¢ automatycznie wymuszana oprogramowaniem.
12. Zabrania si¢ uzywania Identyfikatora lub Hasta innego Uzytkownika.,

13. Uzytkownicy odpowiedzialni sg za administrowanie programem wygaszacza ekranu
zabezpieczajacym dostep do komputera w momencie nieobecnosci na stanowisku pracy.

14. Wygaszacz musi by¢ zabezpieczony hastem, automatycznie uruchamiany po okreslonym
czasie braku aktywnosci Uzytkownika.




15. Uzytkownicy odpowiadaja réwniez za utworzenie hasel na poziomie aplikacji i
oprogramowania systemowego.

§ 5.

OBOWIAZKI ZWIAZANE Z R( ZPOCZECIEM, ZAWIESZENIEM 1
ZAKONCZENIEM PRACY W SYSTEMIE INFORMATYCZNYM

1. Przed uruchomieniem komputera Uzytkownik winien sprawdzi¢, czy nie zostalo do niego
podlaczone zadne niezidentyfikowane urzadzenie.

2. Przed przystagpieniem do pracy w systemie informatycznym, Uzytkownik winien upewni¢
sig, ze spelnione sg podstawowe warunki bezpieczenstwa wymagane przy przetwarzaniu
danych w systemie informatycznym, a w szczegélnoci ustawienie urzadzenia
odtwarzajgcego obraz ze stacji roboczej (np. monitora) w sposob uniemozliwiajgcy osobom
trzecim wglad w dane.

3. Po uruchomieniu komputera Uzytkownik dokonuje Uwierzytelnienia si¢ przy pomocy
Identyfikatora oraz Hasta. |

4. Przy kazdorazowym opuszczeniu stanowiska komputerowego Uzytkownik powinien
dopilnowaé, aby na ekranie nie byly wyswietlane dane.

5. Wychodzgc z pomieszczenia, w ktérym przetwarzane sg dane z systemu informatycznego
Uzytkownik powinien sprawdzi¢ czy zamknigte sg okna i wejscie do pomieszczenia.

6. Przy opuszczaniu stanowiska komputerowego Uzytkownik zobowigzany jest ustawié
wygaszacz ekranu.

7. Na kazdym komputerze w ramach sieci lokalnej wygaszacz ekranu uruchamia si¢ po 3
minut braku aktywnosci.

8. Po zakonczeniu pracy w systemie informatycznym Uzytkownik obowigzany jest
wylogowac si¢ z tego systemu.

§6.
WYREJESTROWANIE UZYTKOWNIKA

1. Wyrejestrowania uzytkownika z systemu informatycznego dokonuje Administrator
Systemow Informatycznych na wniosek kierownika komorki organizacyjnej.

2. Wyrejestrowanie, o ktorym mowa w ust. 1, moze mie¢ charakter czasowy lub trwaly.
3. Wyrejestrowanie nastgpuje poprzez zabl#kowanie konta uzytkownika.

4. Przyczyng zablokowania uzytkownika z systemu informatycznego jest:

1) nieobecnos¢ w pracy trwajaca dluzej niz 31 dni kalendarzowych,

2) zawieszenie w pelnieniu obowigzkow stuzbowych,

3) zwolnienie z pelnienia obowiazkow siuzraowych.

5. Przyczyng trwalego wyrejestrowania uzytkownika z systemu informatycznego jest
rozwigzanie lub wygasniecie stosunku pracy uzytkownika.



http://ust.ll

§7.
ZASADY I CZESTOTLIWOSC TWORZENIA KOPIl ZAPASOWYCH

1. Dla zabezpieczenia integralno$ci danych Administrator Systemoéw Informatycznych
wykonuje kopie zapasowe poprzez archiwizacj¢ wszystkich danych zapisanych w systemie
informatycznym, w tym danych osobowych.

2. Kopie awaryjne tworzy si¢ z nastepujacg czestotliwoscia:
1) kopie systemu finansowo-ksiggowego — raz na dobe
2) kopie pozostale - nie rzadziej niz raz na miesigc.

3. Administrator Systemow Informatycznych przeglada okresowo kopie awaryjne 1 ocenia ich
przydatnos¢ do odtworzenia zasobow systemu w przypadku jego awarii.

4. Administrator Systemow Informatycznych zabezpiecza nosniki z kopiami zapasowymi
przed dostgpem do nich 0s6b nieupowaznionych oraz przed ich zniszczeniem

5. Zabrania si¢ przechowywania kopii awaryjnych w pomieszczeniach przeznaczonych do
przechowywania zbtorow danych pozostajacych w biezacym uzytkowaniu.

§8.

ZASADY KORZYSTANIA 1 PRZECHOWYWANIA ELEKTRONICZNYCH
NOSNIKOW INFORMACJI ORAZ SPORZADZANIA WYDRUKOW

1. Osoby uzytkujace przenosne nosniki informatyczne, stuzace do przetwarzania danych
osobowych, obowigzane sa niezwlocznie informowa¢ Administratora Systemow
Informatycznych o zakresie, rodzaju zbieranych danych osobowych oraz celu ich
przetwarzania.

2. Uzytkownicy zobowigzani sa przechowywaé¢ wszelkie elektroniczne nosniki informacji,
ktore nie sg przeznaczone do udostgpnienia, w warunkach uniemozliwiajgcych dostep do nich
osobom nieuprawnionym. No¢niki te winny by¢ przechowywane w zamknigtych szafkach
znajdujgeych sie w pomieszczeniach biurowych na terenie Urzedu Gminy.

3. Dane zapisane na elektronicznych nosnikach informacji moga by¢ usuwane albo poprzez
fizyczne zniszczenie nosnika albo poprzez wielokrotny zapis nieistotnych informacji w
obszarze zajmowany przez dane kasowane.

4. Uzytkownicy nie sg upowaznieni do wynoszenia elektronicznych nosnikow informacji, na
ktorych zapisane sg Dane, z Urzedu, chyba Ze jest to uzasadnione celami Przetwarzania. O
takie] sytuacji bezwzglednie musi by¢ powiadomiony Administrator Systemow
Informatycznych. W takim przypadku elektroniczne nosniki informacji muszg by¢
zabezpieczone w sposob zapewniajaey poufnosé 1 integralnos¢ danych.

5. Administrator Systemow Informatycznych moze zada¢ usunigcia danych, co do ktérych
zachodzi uzasadnione podejrzenie, ze nie sg przetwarzane zgodnie z zasadami okreslonymi w
przepisach o ochronie danych osobowych.

6. Osoba uzytkujaca przenosny komputer, stuzacy do przetwarzania danych osobowych,
obowigzana jest zachowaé szczego6lng ostroznosé podczas transportu i przechowywania tego
komputera poza obszarem ochrony danych w celu zapobiezenia dostgpowi do tych danych
osobie niepowolane;j.




7. Uzytkownik sporzadzajgcy wydruki, ktore zawieraja dane osobowe jest odpowiedzialny za
zachowanie szczeg6lnej ostroznosci przy korzystaniu z nich, a zwlaszcza za zabezpieczenie
ich przed dostepem os6b nie posiadajgcych imiennego upowaznienia oraz nieuprawnionych
do wgladu.

8. Wydruki zawierajgce dane osobowe, kt(’)*e sg przeznaczone do usunigcia, nalezy zniszczy¢
w stopniu uniemozliwiajacym ich odczytanie.
|
§9.
ZABEZPIECZENIE DANYCH W SYSTEMIE INFORMATYCZNYM
1. Administrator Systeméw Informatycznych stosuje zabezpieczenie danych poprzez ochrong
systemu informatycznego przed dzialaniem oprogramowania, ktérego celem jest uzyskanie

nieuprawionego dostgpu do systemu informatycznego oraz przed dzialaniami inicjowanymi z
sieci zewnetrzne;j. ‘

2. Administrator Systemow Informatycznych stosuje rowniez fizyczne zabezpieczenie

danych, ktdre polega na tym, ze:

a) jednostki komputerowe podigczone sg pod zasilacze UPS;

|
b) ochrona serwera przed zanikiem zasile‘}nia polega na stosowaniu zasilacza zapasowego
UPS;

¢) ochrona przed utratg zgromadzonych danych polega na tworzeniu kopii zapasowych na
zewnetrznym dysku sieciowym;

d) ochrona przed awarig podsystemu dyskowego, systemu operacyjnego oraz serwera polega
na wykorzystywaniu macierzy dyskowych.

3. W celu zabezpieczenia przed nieautoryzowanym dostepem do baz danych Administratora

Danych Osobowych poprzez sie¢ Internet Administrator Systemow Informatycznych stosuje:
\
a) firewall sprzgtowy Stormshield ‘

b) firewall programowy oraz oprogramow%nie antywirusowe monitorujgce proby wlamania
oraz skanujagce poczte elektroniczna;

¢) blokowanie i filtrowanie niektorych us{ug;

d) monitorowanie przez system antywiruso ! danych scigganych z sieci Internet;
e) zabezpieczenie kluczami WPA?2 elementf)w sieci bezprzewodowe;j.

4, Zabezpieczenie danych obejmuje:

a) stacje robocze — system antywirusowy oraz firewall

b) poczta e-mail — system antywirusowy

¢) siec wewngtrzna - system antywirusowy oraz firewall

5. System informatyczny jest automatyTznie skanowany przez program antywirusowy
przynajmniej raz na 24 godziny

6. Do obowigzkow Administratora Systemow Informatycznych nalezy aktualizacja
oprogramowania stuzacego do sprawdzania w systemie obecnosci wiruséw komputerowych.



7. Uzytkownik jest uprawniony do dostgpu do systemu informatycznego wylacznie przy
zastosowaniu komputera, na ktérym uruchomiony jest program antywirusowy z wlaczong
ochrong systemu plikow w czasie rzeczywistym,

8. W przypadku wykrycia wirusa Uzytkownik powinien:

a) usungc wirusa z systemu przy wykorzystaniu programu antywirusowego,

b) zeskanowac¢ system informatyczny przy zastosowaniu programu antywirusowego.

9. Jezeli operacja usunigcia wirusa si¢ nie powiedzie Uzytkownik powinien:

a) zakonczy¢ prace w systemie informatycznym,

b) odlaczy¢ zainfekowany komputer od sieci lokalnej,

¢) powiadomi¢ Administratora Systemoéw Informatycznych lub Inspektora Ochrony Danych.

10. Komputery i inne urzadzenia oraz elektroniczne nos$niki informacji, na ktorych zapisane
s3 dane, przekazywane poza pomieszczenia biurowe Urzgdu Gminy muszg by¢ zabezpieczone
w sposob zapewniajgey poufnosé i integralnosé danych.

11. Hasto umozliwiajagce dostgp do sieci bezprzewodowej jest udostepniane przez
Administratora Systemow Informatycznych wylacznie Uzytkownikom.

§ 10.
ZASADY KORZYSTANIA Z OPROGRAMOWANIA

1. Uzytkownik zobowigzany jest do korzystania wylgcznie z oprogramowania dopuszczonego
do stosowania w Urzedzie Gminy.

2. Uzytkownicy nie majg prawa do instalowania ani uzywania oprogramowania innego, niz
przekazane lub udostgpnione im przez Administratora Systemoéw Informatycznych. Zakaz
dotyczy miedzy innymi instalacji oprogramowania z zakupionych plyt CD. programow
scigganych ze stron internetowych, a takze odpowiadania na samoczynnie pojawiajace si¢
reklamy internetowe.

§11.
ZASADY KORZYSTANIA Z INTERNETU

1. Dopuszcza si¢ korzystanie przez pracownikéw ze stron Internetowych w celach
stuzbowych, a takze okazjonalnie w celach prywatnych. Podczas korzystania z sieci
internetowych niedozwolone jest przegladanie, a takze scigganie materiatow, ktorych tresei sg
prawnie zakazane, naruszaja dobre obyczaje lub uznawane sg za obrazliwe.

2. Od pracownikéw wymaga sie takze zachowania szczegdlnej ostroznosci w przypadku
zadania lub prosby podania kodéw, PIN-6w, hasta, numeréw kart platniczych przez Internet,
w szczegolnosci tyczy sie to zadania podania takich informacji przez rzekomy bank.

3. W zakresie dozwolonym przepisami prawa, Administrator zastrzega sobie prawo
kontrolowania sposobu korzystania przez uzytkownika z Internetu pod katem wyZzej
opisanych zasad oraz ma prawo blokowacé dostep do wybranych stron internetowych.




§ 12.
[
ZASADY KORZYSTANIA Z BANKOWOSCI ELEKTRONICZNEJ

1. Uzytkownicy, ktorzy w zakresie obowigzkéw maja za zadanie korzystania z bankowosci
elektronicznej, zobowigzani sg do regularnej zmiany hasta oraz nieprzechowywania go w
formie pisemnej wraz z loginem.

2. Zabrania si¢ opuszczania stanowiska pracy bez wylogowania si¢ i zamknigcia przegladarki.

3. Uzytkownik logujacy si¢ do bankowosci elektronicznej nie powinien korzysta¢ z
nieznanych sieci bezprzewodowych.

4. W celu zalogowania si¢ do systemu bankowosci elektronicznej pracownik nie powinien
wchodzi¢ na strong internetowa banku za posrednictwem linkéw znajdujacych sie w
korespondencji elektroniczne;.

§13.
ZASADY KORZYSTANIA Z POCZTY ELEKTRONICZNEJ

1. Uzytkownik jest zobowigzany do korzystania z przyznanego mu adresu mailowego
wylacznie w celach stuzbowych.

2. Podczas przesylania danych nalezy zachowac szczegdlng ostroznos$¢ przy wpisywaniu
adresu odbiorcy dokumentu. Zaleca si¢, aby uzytkownik podczas przesylania danych
osobowych poczta elektroniczng zawarl M tresci prosbe o potwierdzenie otrzymania i
zapoznania si¢ z informacjg przez adresata.

3. W przypadkach gdy wiadomosc¢ jest killrowana jednoczesnie do kilku adresatow nalezy
uzywac¢ metody ,,Ukryte do wiadomosci -UDW?™,

4. Administrator moze poznawaé tre$¢ wiadomosci elektronicznych znajdujgcych sie we
wszystkich systemach internetowych Administratora, jezeli zostaly one wyslane lub odebrane
przez Uzytkownikéw

5. Zabronione jest otwieranie wiadomosci e-mail pochodzacych od nieznanego nadawcy badz
z podejrzanym tytulem (tzw. phishing e-mail).

6. Zabronione jest otwieranie linkow bgdz prieranie plikow zapisanych w wiadomosci email
od nieznanego nadawcy. Zabrania si¢ takze rozsylania za posrednictwem poczty
elektronicznej ,,fancuszkow szczgscia™, itp.

7. Do przesylania danych przy polaczeniach w sieci publicznej (Internet), z uwagi na
przekazywane dane osobowe, powinny by¢ wykorzystywane tylko kanaly transmisji
wykorzystywane przez autoryzowane programy wykorzystywane roéwniez w innych urzedach
oraz instytucjach panstwowych i w oparciu o przepisy prawne regulujgce sposob wysylania
tych danych.

8. Uzytkownicy powinni okresowo kasowaé niepotrzebne wiadomosci (tj. spam, oferty
handlowe). ‘

9. Uzytkownicy nie majg prawa korzysta¢ z maila w celu rozpowszechniania tresci o
charakterze obrazliwym, niemoralnym lub niestosownym wobec powszechnie
obowigzujacych zasad postgpowania.




§ 14.
PRZEGLADY I KONSERWACJE SYSTEMU INFORMATYCZNEGO

1. Doraznych przegladéw i konserwacji systemu informatycznego dokonuje Administrator
Systemow Informatycznych.

2. Urzadzenia informatyczne stuzace do przetwarzania danych osobowych mozna przekaza¢
do naprawy, do likwidacji dopiero po uprzednim uzyskaniu zgody Administratora Systemow
Informatycznych.

3. Bardziej skomplikowane 1 szczegétowe przeglady oraz konserwacje systemu
informatycznego powinny by¢ wykonywane przez profesjonalne podmioty w oparciu o
umowy zawarte na pismie, w tym umowy powierzenia przetwarzania danych osobowych.

4. Przy dokonywaniu przegladow 1 konserwacji systemu informatycznego nalezy przestrzegac
nast¢pujacych zasad:

a) przed rozpoczeciem prac serwisowych dane znajdujace si¢ w systemie informatycznym,
powinny zosta¢ zarchiwizowane lub

b) w inny zabezpieczone przed ich usunigciem lub zmiana,

c) prace serwisowe powinny by¢ wykonywane w obecnosci Administratora Systemow
Informatycznych,

d) prace serwisowe nalezy ewidencjonowaé w ksigzce zawierajgcej informacje o rodzaju prac
serwisowych, datach rozpoczecia i zakonczenia prac oraz osobach dokonujacych prac
serwisowych.

§ 15.
NARUSZENIE BEZPIECZENSTWA SYSTEMU INFORMATYCZNEGO

1. Kazdy przypadek naruszenia ochrony danych osobowych, ktére moga wskazywaé na
naruszenie  bezpieczenstwa podlega zgloszeniu do  Administratora  Systemow
Informatycznych, a w szczegdlnosci:

1) naruszenia bezpieczenstwa systemu informatycznego,

2) stwierdzenia objawow (stanu urzadzen, sposobu dzialania programu lub jakosci
komunikacji w sieci).

2. Administratorowi Systemow Informatycznych zglasza si¢ w szczegolnosci przypadki:
1) uzytkowania stacji roboczej przez osobe nie bedaca uzytkownikiem systemu,
2) usitowania logowania si¢ do systemu (sieci) przez osobe nieuprawniona,

3) usuwania, dodawania lub modyfikowania bez wiedzy i zgody uzytkownika jego
dokumentow (rekordow),

4) przebywania 0sob nieuprawnionych w obszarze, w ktorym przetwarzane sa dane osobowe,
w trakcie nieobecnosci osoby zatrudnionej przy przetwarzaniu tych danych i bez zgody
Administratora Danych, pozostawiania bez nadzoru otwartych pomieszczen, w ktorych
przetwarzane sa dane osobowe,



5) udostepniania osobom nieuprawnion%m stacji roboczej lub komputera przenosnego,
stuzgcych do przetwarzania danych osobowych,

6) niezabezpieczenia hastem dostepu do‘ komputera stuzacego do przetwarzania danych
osobowych,

7) przechowywania nosnikow informelcji oraz wydrukow z danymi osobowymi,
nieprzeznaczonymi do udostgpniania, w warunkach umozliwiajacych do nich dostep osobom
nieuprawnionym. |

2. Obowigzek dokonania zgloszenia, o ktorym mowa w ust 1, spoczywa na kazdym
uzytkowniku, ktéry powzigl wiadomos¢ o naruszeniu ochrony danych osobowych.

3. W przypadku naruszenia integralnosci bezpieczenstwa sieciowego, obowigzkiem
Administratora Systeméw Informatycznych jest natychmiastowe wstrzymanie udostepniania
zasobow dla uzytkownikow i odlgczenie serwerdéw od sieci.

4. Uzytkownik sieci i Administrator Aystem()w Informatycznych w porozumieniu z

Inspektorem Ochrony Danych Osobowyfh ustalajg przyczyny naruszenia integralnosci
bezpieczenstwa sieciowego.

5. Przywrocenie udostgpniania zasobow uzytkownikom moze nastgpi¢ dopiero po ustaleniu i
usunigciu przyczyny naruszenia integralnosci bezpieczenstwa sieciowego.

§16.
PRZEPISY KONCOWE

W sprawach nieuregulowanych w niniejsze‘j Instrukcji majg zastosowanie przepisy ustawy z
dnia 10 maja 2018 r. o ochronie danych osobowych, rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z ‘27 kwietnia 2016 r. w sprawie ochrony o0sob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej: RODO), ustawy z dnia
5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.




